




أنواع الجرائم المعلوماتية

جرائم التخريب 

المعلوماتي لمراكز 

ومكونات نظم 

المعلومات 

الإلكترونية

جرائم التجسس

والقرصنة 

الالكترونية

جرائم النصب

والتلاعب 

الالكتروني



أنواع الجرائم المعلوماتية

الجرائم المتعلقة

بخصوصية 

وسلامة الأفراد 

والجرائم المخلة 

بالآداب العامة

الجرائم 

المعلوماتية 

السياسية



الجرائملأنواعشرحيليوفيما

ذكرهاسبقالتيالمعلوماتية



ظم جرائم التخريب المعلوماتي لمراكز ومكونات ن: أولا

المعلومات الإلكترونية
:إلىتنقسم

التخريب

المادي

التخريب

المنطقي



التخريب المادي: أولا

فجيرالتأوالاختراقخلالمنالجرائمتلكوتتم

وماالعملعنامتناعأوبالمياهالإغراقأو

توالمعداالأجهزةبهذهالأضرارعليهيترتب

كفاءتهامنالعملعنتعطيلهاأووإتلافها



التخريب المنطقي: أولا

تشغيلالنظمالجرائممنالنوعيةتلكوتستهدف

وتتمتالبياناقواعدوكذاوالتطبيقاتوالبرامج

ظامالنمكوناتتصيبخبيثةبرامجبواسطة

لنوعيةا  طبقالجزئيأوالتامبالشللالمعلوماتي

طقيةالمنبالجرائم)مايسمىومنهاالبرامجتلك

لأغراضتستخدمقدوالتي(والفيروسات

.التخريبأوالحماية



جرائم التجسس والقرصنة الالكترونية: ثانيا  

:مايليعلىالالكترونيالتجسسجرائمأساليبتعتمد

مغنطةالمالوسائطنسخأوكسرقة:تقليديةأساليب-1

اباستقطأوالبياناتفيهاتختزنالتيالضوئيةأو

نعللكشفالمعلوماتبمركزالعاملينبعضوتعيين

خلالمنوذلكالحاسباتداخلالمخزنةالبيانات
.نوعهكانأيا  التهديدأوالرشوة



جرائم التجسس والقرصنة الالكترونية: ثانيا  

قنيات تعتمد على فكر تكنولوجي وت: أساليب فنية-2

تكنولوجية حديثة وبرامج متطورة معدة خصيصا  

نت لعمليات التجسس ومثالها مايحدث في حالات التص
.والاختراق

–ليد ومن أمثلتها جرائم التق: القرصنة الالكترونية-3
سخ الن–سرقة برامج المصدر النسخ المباشر للبرامج 

.غير القانوني للبرامج



جرائم النصب والتلاعب الالكتروني: ثالثا  

:يتم تنفيذ هذه الجرائم من خلال عدة أسايب أهمها

مراحل في مرحلة إدخال البيانات وتتم في الالتلاعب -1

يعتمد الأولية لتشغيل نظام المعلومات الالكترونية حيث

إلى مرتكبي الجريمة وهم من العاملين بمركز المعلومات

إدخال بيانات غير صحيحة أو مزورة أو محرفة أو منع
.إدخال بيانات حقيقية ووثائق معينة



جرائم النصب والتلاعب الالكتروني: ثالثا  

:يتم تنفيذ هذه الجرائم من خلال عدة أسايب أهمها

التلاعب حال إعداد وتطور البرامج ويتم من خلال -2

يذها إجراء عدد من التعديلات القانونية أثناء فترة تنف

قتضى  لتصحيح أخطاء لم يتم من قبل اكتشافها أو إذا ما أ

يمكن الأمر تطوير تلك البرامج ففي هاتين المرحلتين

لمرتكبي الجريمة من إدخال بعض التعديلات غير 

ير المرخص بها وذلك تحقيق ما يصبو إليه من أهداف غ
.مشروعة



جرائم النصب والتلاعب الالكتروني: ثالثا  

:يتم تنفيذ هذه الجرائم من خلال عدة أسايب أهمها

عن في نظم المعالجة الالكترونية للبياناتالتلاعب -3

العالم بعد وذلك نظرا  لربط أكثر المراكز المعلوماتية في
–لاسلكية –تلفونية ) بشبكات اتصالات متنوعة 

ات قد أدى ذلك إلى سهولة الاتصال بالحاسب( ضوئية 
.معلوماتهاالمركزية وإمكانية التلاعب في نظم 



:ايليأمثلة لجرائم النصب والتلاعب الإلكتروني والمعلوماتي م

التي تستهدف اختراق أنظمة التحويل الجرائم -1
.الالكتروني للأموال

.الاحتيال عن طريق البريد  الالكترونيجرائم -2

.غسيل الأموال عبر شبكة الانترنتجرائم -3

ي عقد المخدرات واستخدام البريد الإلكتروني فجرائم -4
.صفقات بيع أو شراء



جرائم الجرائم المتعلقة بخصوصية وسلامة الأفراد وال: رابعا  

المخلة بالآداب العامة

التشهير 
والإساءة 
للغير من 

خلال عرض 
صور 

ومعلومات 
كاذبة

ية الجرائم الالكترون
اء المتعلقة بالاعتد
)  النفسي مثال
تأجير القتلة 

والترويج لعمليات
الانتحار الجماعي 
والترويج لعمليات
بيع الأعضاء 

(البشرية

جرائم انتهاك 
حرمة 

وخصوصية 
بيانات 

ومعلومات 
الأفراد والتدخل
في شئونهم 
الخصوصية



الجرائم المعلوماتية السياسية: خامسا  

التوسع في 
يد استخدام البر
الالكتروني 
ئل لتبادل الرسا

بين عناصر 
تلك الجماعات
بطريقة آمنة

إنشاء مواقع 
الكترونية ذات
اتجاهات تهدف 

لة لإثارة البلب
والمعارضة 
ضد أنظمة 
الحكم

ية إنشاء مواقع الكترون
ذات اتجاهات متطرفة 
ى ومتعصبة يعملان عل
استغلال الأديان 
والمتاجرة بها لتبادل

الاتصالات 
والمعلومات بين 
عناصر الجماعات 
ة لارتكاب أنشطة معادي
وهدامة تجاه الدولة


